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1. Objeto e ambito de aplicacao

1.1. O presente manual estabelece os principios gerais e os requisitos das componentes do
controlo interno, bem como o modelo organizacional associado a gestao integrada e transversal do
controlo interno na Galp, entendido como o conjunto de processos executados pelos érgdos sociais,
comissOes especializadas, auditor interno e pelos/as colaboradores/as da Galp, com vista a conferir
garantia razodvel do cumprimento dos objetivos da Galp relacionados com as operacoes, reporte e
conformidade.

1.2. O presente manual segue o modelo de referéncia COSO - Internal Control Integrated
Framework. A Galp adota as cinco componentes deste modelo enquanto pilares do seu sistema de
controlo interno: 1. Ambiente de controlo; 2. Avaliacao de risco; 3. Atividades de controlo; 4.
Informagao e Comunicagao; 5. Atividades de monitorizacao.

1.3. O desenho e implementacao dos controlos nos processos regem-se pelo presente manual, e
observam o disposto nos normativos transversais e setoriais da Galp em vigor.

1.4. Ficam abrangidas no ambito de aplicacdo do presente manual todas as Unidades
Organizacionais (UO) da Galp e sociedades participadas ou outras entidades, independentemente da
sua natureza juridica, em que a Galp detenha o controlo da sua gestdo, englobando todas as
geografias em que a Galp opera.

1.5. Nos casos em que a Galp nao detenha direta ou indiretamente 100% do capital social da
sociedade, as pessoas por aquela designadas para cargos de administracao nessas entidades devem
assegurar a aprovacao e adocao da presente norma pelos respetivos érgaos de administracao.

1.6. As pessoas designadas pela Galp para cargos de administracdo nas empresas associadas em
que a Galp nao detenha o controlo da sua gestao devem realizar esforgos para promover nessas
sociedades as medidas conducentes ao reconhecimento e adogdo do presente Manual ou de regras
equivalentes.

2. Componentes do controlo interno

As componentes do controlo interno atuam e operam de forma integrada e interdependente, como
um sistema Unico, com o propodsito de conferirem uma garantia razodvel sobre o cumprimento dos
objetivos da Galp em relagdo (i) a prossecucdao dos seus objetivos estratégicos, (ii) a preparacao e
divulgacao de informacdo financeira e nao financeira a fornecer as partes interessadas internas e
externas; (iii) ao cumprimento da lei e normativos aplicaveis; (iv) a salvaguarda e protecdo dos
ativos; e (v) a eficiéncia e eficacia nas operagoes.
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As cinco componentes sao interdependentes com uma multiplicidade de inter-relagdes e ligagdoes
entre si, particularmente na forma como os principios em que assentam as componentes interagem
entre si.

A Galp reconhece que o controlo interno se encontra sujeito a limitagdes que resultam
fundamentalmente de:

e eventual falta de clareza dos objetivos estratégicos da Galp definidos;

e realizacdo por pessoas de tarefas, atividades de controlo e tomada de decises, que estdo por
isso sujeitas a erros, falhas ou enviesamento;

e caracterizacao de conduta fraudulenta, tal como conluio e capacidade da gestdao de topo em
ultrapassar os controlos existentes;

e eventos externos que possam transcender a capacidade de controlo da Galp.

Estas limitagbes determinam a impossibilidade de o controlo interno conferir uma garantia absoluta
sobre o cumprimento dos objetivos da Galp, permitindo antes conferir uma garantia razodavel.

2.1 Componente 1: ambiente de controlo

O ambiente de controlo consiste no conjunto de normas, processos e estruturas de que a Galp dispoe
e que constitui a base do seu sistema de controlo interno.

O ambiente de controlo € influenciado por fatores internos e externos, como sejam os valores da
Galp e o mercado em que se integra, refletindo o posicionamento dos érgdos de gestdo face a
importancia do sistema de controlo interno e orientando todos/as os/as colaboradores/as na tomada
de decisGes numa otica de controlo.

O ambiente de controlo é apoiado pela cultura organizacional, que deve assegurar que as expetativas
de comportamento que refletem um compromisso com valores éticos, responsabilidades, politicas,
normas e procedimentos sejam realizadas. A gestao de topo estabelece e comunica a importancia do
controlo interno e os padroes de conduta esperados.

2.1.1 Principios

O ambiente de controlo da Galp assenta nos seguintes cinco principios:
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1 — Demonstracao de compromisso em relacao aos valores éticos

O Conselho de Administracao, Conselho Fiscal, Comissao Executiva, UO e comissOes especializadas
da Galp demonstram compromisso em relagao aos valores éticos através da emanacdo das seguintes
diretrizes, agdes, comportamentos e documentos:

e Visdo e Valores da Galp (disponiveis na intranet da Galp e no site oficial neste link);
e Cddigo de Etica e Conduta (disponivel na intranet da Galp e no site oficial neste link);
e Politicas, normas e procedimentos (divulgados e acessiveis na intranet da Galp neste link);

e Canal de comunicagao de irregularidades (através do endereco opentalk@galp.com ou de
formulario disponibilizado na intranet e no site oficial da Galp neste._link);

o Existéncia de processo de averiguacdo de irregularidades pela Comissdo de Etica e Conduta
nos termos do procedimento aplicavel (disponivel na intranet e no site oficial da Galp neste
link).

Estas diretrizes, acdes, comportamentos e documentos sao comunicados internamente a todos os
niveis da Galp, e externamente aos stakeholders, incluindo prestadores de servicos e parceiros de
negdcio. Os responsaveis pela relacdo com estes stakeholders externos asseguram a obtencao do
compromisso formal por parte dos mesmos.

A Galp exige, de todos os seus colaboradores e outros intervenientes no sistema de controlo interno,
atitudes de integridade, padrOes éticos elevados, lideranca, pensamento critico e capacidade de
resolugao de problemas.

Qualquer comportamento nao consistente com padroes de conduta, politicas, praticas e
responsabilidades de controlo interno que seja identificado, € avaliado, e sao tomadas as medidas de
corregao em tempo Util.

2 — Independéncia do Conselho de Administracdao face a Comissao Executiva e supervisao
do desenvolvimento e desempenho do Controlo Interno pelo Conselho de Administracao
e Conselho Fiscal

O Conselho de Administracdo € responsavel pela aprovagao da politica do sistema de controlo interno
e definicdo da estratégia e supervisdo da gestdo do risco, acompanhando e controlando o
desempenho das fungdes delegadas na Comissao Executiva, em particular no desenvolvimento e
desempenho do controlo interno.

A gestdo corrente da Sociedade é exercida pela Comissdao Executiva nos termos da delegacdo de
poderes conferida pelo Conselho de Administragao, disponivel no Regulamento deste 6rgao (acessivel
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na intranet e no site oficial da Galp neste link), o qual supervisiona e acompanha a gestao, inclusive
através dos seus membros independentes.

Ao Conselho Fiscal cabe o papel de fiscalizar a eficacia dos sistemas de gestao de riscos, de controlo
interno e de auditoria interna e externa, e propor os ajustamentos necessarios, bem como o de
avaliar anualmente o seu funcionamento e 0s respetivos procedimentos internos e pronunciar-se
sobre os planos de trabalho e os recursos afetos aos servicos de controlo interno, conforme previsto
no seu Regulamento (disponivel no site oficial da Galp e na intranet neste link).

Cabe a Comissdo Executiva pronunciar-se junto do Conselho Fiscal, sobre a eficacia operacional do
controlo interno, em especial do SCIRF, com base nas conclusdes dos testes independentes
realizados pela funcdo de auditoria interna.

3 — Definigao pela Comissao Executiva, com supervisao do Conselho de Administragao, da
estrutura, linhas de reporte, niveis de competéncia e de responsabilidade necessarios a
alcancar os objetivos da Galp

A estrutura organizativa da Galp assenta, por um lado, em unidades de negdcio e, por outro, num
centro corporativo composto por funcdes de suporte. As responsabilidades e competéncias sao
atribuidas pela Comissao Executiva através da aprovacao de normas organicas sob a coordenacao de
cada um dos administradores executivos.

A area corporativa responsavel pelo desenvolvimento organizacional da Galp € responsavel pela
atribuicdo de competéncias individuais de acordo com a norma interna aplicavel, e ainda pela
otimizacdo e adequacao das estruturas organizativas a estratégia definida, identificando
oportunidades e prioridades de melhoria na estrutura organizacional da Galp, conforme definido em
norma organica. A area corporativa responsavel pelo governance da Galp formaliza as regras de
tomada de decisdo pela gestdo e a atribuicdo de competéncias de representacao perante terceiros,
conforme estabelecido em norma organica.

As regras e os limites de competéncia a serem observados pelos colaboradores e titulares de 6rgaos
com responsabilidade de decisao e vinculacao na Galp encontram-se definidos em normas internas
(disponiveis na intranet da Galp neste link).

A area corporativa responsavel pelo controlo interno da Galp estabelece as orientacdes em matéria
de estrutura, linhas de reporte, niveis de competéncia e de responsabilidade, necessarios para o
desenvolvimento de um sistema de controlo interno eficaz na Galp, em especial no que respeita ao
SCIRF, conforme definido em norma organica, integrando o modelo de governo do controlo interno
do relato financeiro na Galp (que pode ser acedido aqui).
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A eficiéncia e eficacia das linhas de reporte e dos niveis de competéncia e responsabilidade no apoio
ao sistema do controlo interno é periodicamente avaliada, conduzindo as revisdes necessarias tendo
em consideracao as seguintes variaveis:

e Tipo de negdcio, dimensao e distribuicdo geografica das UO;
e Risco relacionado com os objetivos da Galp e dos processos de negdcio;

o Natureza da atribuicdo de competéncias e responsabilidade para a gestao de topo, UO,
funcionais e gestao geografica; e

e Requisitos financeiros, legais, regulamentares e tributarios.

4 — Demonstracao de compromisso para atrair, desenvolver e reter competéncia, em
linha com os objetivos da Galp

A Comissdo Executiva supervisiona a avaliacdo das competéncias existentes na Galp face as politicas
definidas para cumprimento dos objetivos, realizando uma andlise custo/beneficio de diferentes niveis
de competéncias e experiéncia.

O processo de avaliagdo de desempenho em vigor na Galp assegura a validagdo dos resultados pelos
niveis hierarquicos superiores, de forma sucessiva até aos seus administradores executivos.

As competéncias avaliadas sdo técnicas (de conhecimento) e comportamentais, estas corporizadas
nos valores da Galp, para os quais estao descritos comportamentos pretendidos e escalas de
observacao.

Para além da avaliacdo de competéncias, a avaliacdo de desempenho inclui o atingimento de
resultados associados a métricas de empresa, equipa e individuais, as quais estdo diretamente
ligadas aos objetivos e resultados da Galp.

O resultado global da avaliagao de desempenho contribui para o apuramento da remuneragao
variavel.

A area corporativa responsavel pela gestdo dos colaboradores/as da Galp dirige os processos
necessarios para atrair, desenvolver e reter colaboradores competentes, em nimero suficiente para
suportar a prossecucdo dos seus objetivos, de acordo com politicas e normas definidas,
designadamente a norma de recrutamento e mobilidade (que pode ser acedida aqui).
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5 — Atribuicao de responsabilidades aos intervenientes no controlo interno adequadas a
alcancar os objetivos da Galp

A Comissao Executiva atribui responsabilidades pelo desempenho do controlo interno a todos os
niveis da organizagao através da definicao de normas organicas das respetivas areas. A atribuicdo das
responsabilidades macro encontra-se descrita na matriz de responsabilidades constante do ponto 5
deste Manual.

2.2 Componente 2: avaliacao do risco

A avaliagdo do risco é um processo dinamico e iterativo, no sentido em que depende dos objetivos da
Galp, que podem ser alterados, e constitui a base para determinar como sao tratados os riscos para o
cumprimento desses objetivos.

2.2.1 Principios
A avaliacao de risco na Galp assenta nos seguintes principios:

a) Identificacdo dos objetivos estratégicos, que sdo comunicados ao mercado (em especial, no
ambito do Capital Markets Day e através do Relatdrio de Gestao e Contas) e que permitem a
identificacao e avaliagao dos riscos relativos ao seu cumprimento;

b) Identificacdo e analise dos riscos inerentes ao cumprimento dos objetivos da Galp como base
para a determinacao da forma como os riscos devem ser geridos. A identificacao e avaliagao
dos riscos € realizada pelas primeira e segunda linhas de defesa da Galp nos termos da
Politica de Gestao de Risco da Galp (link), do modelo de governo de gestao de risco (link) e da
norma interna de gestao de riscos em processos (link).

c) Consideragao da possibilidade de fraude na avaliagao dos riscos. A prevencao de fraude deve
ser objeto de um programa especifico de acordo com os principios previstos no capitulo 3.2
do presente Manual;

d) Identificacao e avaliagao de alteragdes que possam impactar significativamente no sistema de
controlo interno, tendo esta atribuicao sido conferida ao Comité de Gestao de Risco por norma
organica (disponivel na intranet da Galp neste link).

2.2.2 Fases
A avaliacdo de risco na Galp no ambito do sistema de controlo interno envolve cinco fases:

a) Identificacdo de objetivos — Identificacao do contexto e dos objetivos principais do processo
relevantes para fins de controlo interno;
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b) Identificacdo e andlise dos riscos — Identificagdo e andlise dos riscos associados ao
cumprimento dos principais objetivos e do processo;

c) Avaliacdo de riscos — Avaliacao do grau de severidade dos riscos identificados, utilizando os
critérios de impacto (i.e. reduzido, moderado, elevado ou muito elevado) e de probabilidade
de ocorréncia (i.e. remota, improvavel, provavel ou frequente);

d) Tratamento dos riscos — Em funcdo da tolerancia definida para os riscos, identificacdo e
implementacdo da opcdo adotada para o tratamento do risco. A tolerancia para os riscos é
proposta pela Diregdo de Gestdo de Risco e aprovada anualmente pelo Conselho de
Administracdo, apds parecer do Conselho Fiscal, sendo incorporada nos processos da Galp em
conformidade com a norma interna de gestao de riscos em processos;

e) Monitorizagdo dos riscos — Monitorizacdo, através da supervisdao realizada no ambito das
atividades de controlo estabelecidas, dos riscos quanto a eficacia das medidas de mitigacao
identificadas e quanto a evolugao da exposicao ao risco.

2.2.3 Sempre que a avaliacao de riscos concluir por uma exposicao superior a tolerancia definida
pela Galp, deve ser tomada decisao sobre a necessidade de criacao ou intensificacao da utilizagdo de
mecanismos de controlo para mitigacao de risco identificado.

2.2.4 Os principais riscos e fatores de risco da industria em que a Galp se integra, assim como os
que sdo especificos da Galp encontram-se identificados, de forma sistematizada e organizada no
Dicionario de Riscos da Galp (que pode ser consultado aqui).

2.3 Componente 3: atividades de controlo

As atividades de controlo (ou “controlos”) consistem em agdes definidas e implementadas que
permitem mitigar os riscos a um nivel considerado aceitavel, tendo em conta o resultado do trabalho
realizado na componente de avaliagao de risco.

2.3.1 Principios
Os principios das atividades de controlo da Galp sdo os seguintes:
a) Selecao e desenvolvimento de atividades de controlo que contribuam para mitigar até um

nivel considerado aceitavel os riscos de cumprimento dos objetivos da Galp;

b) Selecdo e desenvolvimento de atividades de controlo sobre a tecnologia de suporte a
prossecucao dos seus objetivos;

¢) Desenvolvimento de atividades de controlo definidas em normas internas que estabelecam as
condutas esperadas e procedimentos que as concretizam.
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2.3.2 Tipologia

As atividades de controlo sdo caracterizadas em trés grandes grupos:

Controlos de alto nivel (Entity level controls) — controlos pervasivos (" tone-from-the-
top”) e que constituem a base do sistema de controlo interno da Galp (ambiente de controlo).
Estes controlos foram descritos no capitulo 2.1 do presente Manual.

Controlos gerais informaticos (IT /level controls) — controlos relacionados com a
tecnologia de suporte a prossecucao dos objetivos da Galp e com os respetivos processos. A
concegao, implementacdo e funcionamento destas atividades de controlo é da
responsabilidade da area corporativa de sistemas de informacao (“IT & Digital”). A utilizacdo
de controlos gerais informaticos pela Galp encontra-se descrita no capitulo 3.5 deste Manual.

Controlos nos processos (Process level controls) — controlos implementados nos
processos de negdcio, quer ao nivel das areas corporativas quer das unidades de negdcio. A
concegao, implementacgao e funcionamento destas atividades de controlo é da
responsabilidade dos responsaveis pelos processos.

As atividades de controlo interno na Galp devem encontrar-se documentadas ao nivel dos
processos, 0s quais sao organizados de acordo com o Modelo de Processos da Galp, sendo
suportados por plataforma SI, na qual sao caracterizados os processos e 0s respetivos riscos e
garantida a associacao dos controlos ao fluxo do processo. Complementarmente, no que
respeita ao SCIRF, os riscos de distorgao com impacto no relato financeiro e as atividades de
controlo desenhadas para mitigar tais riscos, serao documentadas em matriz de riscos e
controlos em plataforma de SI, com caracterizagdo dos controlos de alto nivel, dos controlos
gerais informaticos e dos controlos processuais. O mapeamento de processos na Galp é
realizado de acordo com a norma interna relativa as regras de mapeamento de processos
(disponivel aqui).

2.3.3 Orientacoes e diretrizes

Na selecao, definicao e implementacao das atividades de controlo sdao consideradas as seguintes
orientagoes e diretrizes, bem como os seus efeitos e limitagdes:

1. Responsabilidade - As atividades de controlo tém um responsavel com a responsabilidade

por reportar (accountability) sobre o seu funcionamento e eficacia. A indefinicdo na atribuigao
de responsabilidade por um controlo pode implicar reducao da sua eficacia.
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2. Rastreabilidade — E assegurada a manutencdao de provas adequadas da execucao dos
controlos, documentais ou informaticas, por um periodo de tempo nao inferior a cinco anos,
sem prejuizo da politica de retencdo de informacdo aplicavel. A auséncia de rastreabilidade
pode impedir a realizacao de um controlo subsequente ou a verificacao da sua execucao por
parte de um terceiro independente.

3. Acao preventiva ou corretiva — As atividades de controlo traduzem-se em agOes
preventivas ou corretivas com o objetivo de limitar a probabilidade de ocorréncia ou o impacto
do risco, respetivamente.

4. Eficacia — Um controlo sé alcanca o seu objetivo de mitigar o risco se for eficaz, sendo a
verificacdo desta eficacia parte do processo de monitorizacdo. Deve ser dada maior
preponderancia a atividades de controlo com maior eficacia inerente. Assim, as atividades de
controlo preventivas e automaticas (realizadas com recurso a meios tecnoldgicos/informaticos)
devem ser privilegiadas face a atividades de controlo corretivas e manuais, devendo atender-
se ao custo/beneficio das opcOes possiveis.

5. Complementaridade entre prevencao e detecdo — A maior eficacia associada as
atividades preventivas deve ser complementada com atividades de controlo especificas de
detecao e correcdo, em particular quando as situacdes que podem ultrapassar a eficacia da
prevengao possam assumir impactos elevados.

6. Segregacao de fungbes — Deve ser assegurada uma adequada segregacao entre as
atividades de controlo preventivas (exemplo: aprovagdes) e detetivas (exemplo: revisao)
relacionadas com o mesmo risco. Neste sentido, a titulo exemplificativo, as revisdes devem
ser realizadas por um “terceiro independente” daquele que realizou a atividade preventiva.

7. Segregacao de acessos — Os acessos ldgicos ou fisicos associados a mecanismos, sistemas
ou tecnologias que suportam as atividades de controlo devem ser diferenciados de acordo
com a segregagao de fungdes definida.

8. Periodicidade — Uma maior frequéncia na execucao de um controlo aumenta a sua eficacia.
No entanto, esta ndo deve exceder a frequéncia com que a fonte que lhe estd associada
ocorre no processo (exemplo: o controlo de revisao de faturas emitidas deve ter uma
periodicidade maxima correspondente a frequéncia de emissao das faturas).

9. Dependéncia de tecnologia — Quanto maior for a utilizacdo de tecnologia maior o nivel de
confianga no controlo executado por se tornar menos suscetivel de ser afetado por erros
humanos. Contudo, a utilizacao de atividades de controlo com base em tecnologias ou
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sistemas de informacdo deve ser adequadamente suportada por controlos informaticos
especificos que mitiguem os riscos especificos relacionados com:

a) Infraestrutura tecnoldgica e operacoes;
b) Segurancga;
c) Ciclo de vida das tecnologias de informagao e comunicagao; e

d) Prestadores de servigos.
2.3.4 Caracterizacao das atividades de controlo

As atividades de controlo na Galp sdo caracterizadas quanto a finalidade, tipologia, grau de
automatizacao e periodicidade.

Finalidade — Caracterizagdo quanto ao objetivo da atividade de controlo baseado nas assergbes
(objetivos da atividade de controlo):

e Autorizagdo e aprovagao — confirma a validade de uma determinada transacdo ou operagao;

o Verificagdo — compara um ou mais elementos com uma determinada referéncia (definida, por
exemplo, em norma interna ou manual) com o objetivo de identificar e tratar excegbes. As
verificagdes incidem normalmente sobre a plenitude, validade e exatidao das transagoes
processadas. A informacdo objeto de verificagdo estdo associadas uma ou mais grandezas de
cariz monetario, fisico, quimico ou outro (exemplo: valor monetario, tempo, temperatura).

e Inventariagdo fisica — custddia, protecao ou conservagao de ativos fisicos (exemplos:
equipamento, inventarios, dinheiro e outros ativos fisicos) e a sua contagem periddica e
comparagao com os montantes constantes dos registos.

e Salvaguarda de informacgao — controlos sobre o processamento, atualizagao e manutencao da
plenitude, validade e exatiddao dos dados e informacdao que suportam o processamento das
transagoes (exemplo: dados mestre).

e Reconciliagdo — comparagao entre dois ou mais elementos com o objetivo de tratar as
excecoes, de modo a eliminar divergéncias identificadas e assegurar a plenitude e a exatidao
do processamento das transagoes.

e Revisdao e supervisdao — confirmagao em como as outras atividades de controlo transacionais
estdo a ser executadas, em particular as autorizagdes/aprovagdes, as verificagoes, as
inventariagOes fisicas, as reconciliagdes e os controlos sobre salvaguarda de informacao, estao
a ser executadas integralmente, corretamente e de acordo com as politicas e procedimentos
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da Galp. Estas atividades incidem particularmente em atividades com maior nivel de risco
associado e habitualmente envolvem apreciagao critica na sua selecdo e execugao.

Tipologia — Caracterizacdo quanto ao momento de atuacao das atividades de controlo:

e Preventivas — atuam antes do evento de risco, sendo concebidas e implementadas para
prevenir a ocorréncia de um evento ou resultado ndo intencional. Estes controlos tém a
capacidade de reduzir a probabilidade de ocorréncia de um determinado evento, conseguindo
eliminar ou mitigar uma fonte de risco;

e Detetivas — atuam durante ou apds a concretizacdo do risco, sendo concebidas e
implementadas para revelar um evento apds a sua concretizagdo, mas antes do objetivo
principal se encontrar concluido ou comprometido. Estes controlos atuam fundamentalmente
sobre uma ou mais dimensdes de impacto, devendo desencadear uma ou mais agoes
corretivas ou mitigadoras do impacto.

Grau de automatizacao — Caracterizacdo quanto a tecnologia que suporta a execucao da atividade
de controlo e que, no caso dos controlos automaticos ou semiautomaticos, identifica ainda os
sistemas que intervém na sua execugao:

e Manuais — sao executados manualmente e nao requerem/dependem de tecnologia/sistemas
de informacao;

e Semiautomaticos - sdao  executadas  manualmente,  porém  requerem 0
envolvimento/dependéncia de tecnologia/sistemas de informacao;

o Automaticos — sao executados na sua totalidade através da utilizacdo de tecnologia/sistemas
de informagao.

Periodicidade - caracteriza os controlos quanto a frequéncia da sua execugdo (exemplo:
diariamente, semanalmente, mensalmente, trimestralmente, anualmente, on-event, ou seja,
controlos executados sempre que exista essa necessidade).

O responsavel pode ainda caracterizar os controlos quanto a outros aspetos, como seja o grau de
cobertura do risco (exemplo: elevado, médio, baixo).

2.4 Componente 4: informacao e comunicagao

A presente componente do controlo interno consiste no conjunto de informacdo necessaria a
execucao das tarefas de controlo interno adequadas a suportar o cumprimento dos seus objetivos e
sua respetiva comunicagao.
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2.4.1 Principios

A informagdao e comunicacdo no ambito do controlo interno da Galp assentam nos seguintes
principios:
a) Obtencdo, geracao e utilizacao de informacao de qualidade e relevante de suporte ao
funcionamento do controlo interno;

b) Comunicacdo interna de informagdo, incluindo os objetivos e as responsabilidades,
necessarias ao funcionamento do controlo interno;

¢) Comunicacdo aos stakeholders de matérias relativas ao funcionamento do controlo interno.
2.4.2 Informacao

Toda a informacgdo necesséaria para o adequado funcionamento do sistema de controlo interno da
Galp deve estar disponivel, permitindo que as responsabilidades definidas em cada uma das cinco
componentes do controlo interno possam ser exercidas de forma eficaz, e deve ser consistente com a
necessidade que a Galp tem de avaliar e responder ao risco.

A informacao deve estar disponivel para quem dela necessite para exercer as suas atribuicdes no
ambito do controlo interno. Esta informacao inclui os objetivos estratégicos da Galp, as politicas,
normas, procedimentos especificos ou dados subjacentes a realizagao dos controlos.

A qualidade da informacgao implica a verificacao dos seguintes requisitos:

e Plenitude;
e Exatidao;
o Validade;

e Adequagao do conteudo;
e Oportunidade;

e Atualidade;

e Facilidade de acesso.

Por outro lado, a informagao deve respeitar as normas da Galp sobre seguranca da informacao
(disponiveis na intranet da Galp neste link), protecao de dados pessoais (disponiveis na intranet da
Galp neste link) e outras normas ou legislacao aplicavel ao longo do ciclo de vida da informacao.

As atividades de controlo sdo objeto de informagdao documentada, a qual deve ser gerida e mantida
em adequado estado de preservagdo e estar acessivel, nomeadamente para efeitos dos
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correspondentes processos de auditoria, interna ou externa, e de modo a assegurar o cumprimento
do normativo transversal e setorial aplicavel.

A informacao relativa ao sistema de controlo interno é necessaria para evidenciar a sua eficacia, para
permitir uma monitorizacao adequada e para suportar a comunicagao com os stakeholders, podendo
existir em multiplos formatos e estar ou ndo suportada em sistemas de informacao.

As areas corporativas responsaveis pelo controlo interno, pelo governance e compliance, pela gestao
de risco, pela seguranca dos sistemas de informacao e pela seguranca e sustentabilidade, devem ser
informadas sobre a existéncia de insuficiéncias ao nivel da informagdo necessaria para o desempenho
das responsabilidades atribuidas de controlo interno ou limitacdo relevante para a eficacia do
controlo, de modo a que possam adotar ou propor as medidas adequadas para superar essas
limitagdes.

2.4.3 Comunicacao
A comunicacao no controlo interno visa transmitir eficazmente:

e 0s objetivos da Galp;

e aimportancia e a pertinéncia de um sistema de controlo interno eficaz;
e 0 apetite ao risco e a respetiva tolerancia;

e as normas aplicaveis ao controlo interno;

e 0 dicionario de riscos da Galp;

e as fungdes e responsabilidades dos intervenientes no controlo interno.

Os principios de comunicagao na Galp encontram-se previstos na Politica de Comunicagao (disponivel
no site oficial da Galp e na intranet neste link), cabendo a area corporativa responsavel pela
comunicagao, a gestao da comunicagao interna e externa da Galp, conforme atribuicbes conferidas
em norma organica.

Todos os intervenientes no sistema de controlo interno devem ter conhecimento das suas
responsabilidades e da forma como o seu desempenho se relaciona com o dos outros, sabendo
reconhecer de forma atempada um problema, determinar a sua causa e definir uma medida corretiva
apropriada.

O mesmo deve acontecer na comunicacdo com stakeholders externos, assegurando a dinamica
necessaria a compreensao da evolucao dos fatores relevantes para o sistema de controlo interno.
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2.5 Componente 5: atividades de monitorizacao

A monitorizacdao do controlo interno consiste na verificagao, interna ou independente, da aplicagao e
eficacia dos controlos definidos.

2.5.1 Principios
As atividades de monitorizacdo do controlo interno da Galp assentam em dois principios:
a) Definicao, desenvolvimento e realizacao de analises correntes e/ou pontuais para verificar se
as componentes do controlo interno funcionam;
b) Avaliagdo e comunicacao, em tempo Util, as partes responsaveis por tomar as acoes corretivas
adequadas, de deficiéncias do controlo interno detetadas, incluindo aos érgaos sociais.

2.5.2 Objetivos

As atividades de monitorizacdo devem ser realizadas com uma periodicidade adequada face ao nivel
de risco que os controlos pretendem mitigar e tém como objetivos:

a) Assegurar que os controlos existentes sao efetivos, eficientes e eficazes, tanto no desenho
como na sua implementagao e eficacia operacional;

b) Obter informagao adicional que melhore a avaliagao de risco existente;

¢) Analisar eventos ou ocorréncias passadas;

d) Detetar alteracdes no contexto interno e externo, incluindo modificacdes no critério de risco e
no proprio risco, que possam requerer uma revisao das medidas de controlo;

e) Identificar riscos emergentes;

f) Detetar e comunicar os resultados.
2.5.3 Tipologias

Avaliacdo continua — avaliacdo continua da eficacia dos controlos por parte do responsavel do
processo (em ultima andlise responsavel pela UO), permitindo identificar em tempo real e dando uma
rapida resposta as insuficiéncias detetadas nos controlos existentes.

Nesta vertente, o responsavel pelo processo deve manter um adequado nivel de monitorizacdo das
atividades de controlo, de modo a manter disponivel a seguinte informacao:

e Descrigdo, caracterizacao e enquadramento do controlo do risco;
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e Eventuais alteragOes introduzidas nas especificacoes do controlo (exemplo: alteragao da
periodicidade de execugao);

e Evidéncias documentais (formato eletrénico, papel ou outro) da execucdo do controlo.

Esta informacdo deve encontrar-se disponivel para o exercicio da atividade de monitorizacdo exercida
de forma independente e sera documentada em plataforma de SI especifica para o efeito.

Avaliacdo independente ou separada — avaliagdo periddica da eficacia dos controlos pela
auditoria interna e/ou por uma entidade independente. O ambito e a frequéncia da avaliacao
independente ou separada é uma matéria de apreciacao critica pelos responsaveis destas areas.

A avaliacao independente ou separada deve ser exercida por uma area ou entidade que nao esteja
envolvida na concegao e implementacao do controlo.

A avaliagdo independente ou separada revé, nomeadamente:
e O desenho dos controlos — revisdo da adequacdao dos controlos ao propdsito a que se

destinam (especificagbes);

e A implementacao dos controlos — verificagdo de que se encontram implementados de acordo
com as especificacoes;

e A eficacia operacional dos controlos — revisao do funcionamento dos controlos, verificando se
se encontram a mitigar o risco de acordo com o definido.

Sem prejuizo de outras obrigagdes de comunicacdo inerentes a realizacdo de avaliagdes
independentes, o responsavel pelo controlo deve ser informado pela entidade que realize estas
avaliacOes sobre:

o Ambito da monitorizacdo;

e Periodo previsto para a realizagdao da monitorizacao;

e Resultados preliminares para efeitos do exercicio de contraditorio;

e Resultados finais da monitorizagao.
O responsavel pelo processo objeto de avaliagdo independente assegura que as atividades de
monitorizacao ndo afetam o normal desenrolar do processo, dando a sua anuéncia ou alertando para

eventuais conflitos, os quais devem ser avaliados conjuntamente com a entidade que realiza a
revisao independente.

A avaliacao independente do controlo interno na Galp é realizada pelas seguintes areas:

e Auditoria Interna, no ambito das suas atribuicbes enquanto area responsavel pela avaliacdo
independente e sistematica das atividades da Galp através da revisdo dos sistemas de gestdo
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de risco, da otimizagao dos processos de gestao, dos sistemas de controlo interno (incluindo o
SCIRF) e de governance;

o Direcdo corporativa responsavel pela seguranga e sustentabilidade, no ambito das suas
atribuicdes enquanto area responsavel pelas auditorias corporativas de AQS na Galp;

o Direcdo corporativa responsavel pelos assuntos juridicos e governance, no ambito das suas
atribuicoes de monitorizacao das politicas de controlo interno em matéria de compliance ético,
regulatério e de governance da Galp.

e Auditores Externos, no ambito das suas atribuicOes de certificacdo do SCIRF assim que o
mesmo se encontre implementado.

2.6 Revisao e atualizacao do controlo interno

A revisao e atualizacdao do controlo interno deve ocorrer, pelo menos, sempre que se verifiquem
alteragOes relevantes ao nivel dos processos relativos ao controlo interno, dos riscos, da atividade de
controlo, dos aspetos regulatérios, dos sistemas de informagao ou da estrutura organizativa da Galp,
assim como ao nivel das sociedades participadas, dos riscos de distorcdo material sobre o relato
financeiro, e das recomendacOes da auditoria interna e externa.

Alguns exemplos de ocorréncias que justificam a avaliacgdo da necessidade de revisdo e/ou
atualizacao do controlo interno sao:

e Alteracdao dos objetivos estratégicos da Galp;

e Mudangas relevantes na estrutura organizativa da Galp;

e Mudanca de posicionamento da Galp;

e Admissao de novos colaboradores para posicdes chave na estrutura organizativa;

e Substituicao ou implementacao de um novo sistema de informagao;

e Nova legislagao / normativo interno;

e Criacdo de novas fontes de receita, através da introdugdo de novos produtos ou servicos; e

e Alteracdao dos processos e controlos existentes ou introducao de novos processos e controlos.
As atividades de revisdo e atualizacdo do controlo interno da Galp devem avaliar (i) a persisténcia do
risco, (ii) a existéncia de novos riscos, (iii) o impacto e a probabilidade dos riscos que se tenham
alterado, (iv) a eficacia dos controlos internos, e (v) a necessidade de redefinir os controlos e a sua

periodicidade, devendo resultar no estabelecimento de mecanismos de gestao para 0s novos
controlos.
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3. Requisitos especificos

Devido ao impacto significativo na organizacdo e a relevancia e ao destaque que o modelo de
referéncia COSO - Internal Control Integrated Framework atribui ao (i) reporte de informacdo
financeira e nao financeira, (ii) a prevencdo da fraude, (iii) a segregacao de funcdes, e (iv) a
utilizacdo de prestadores de servicos e de tecnologias de suporte as atividades, sao estabelecidos
neste capitulo do Manual requisitos especificos aplicaveis em relacdo a estas matérias.

3.1 Preparacao e reporte de informacao financeira e nao financeira
3.1.1 Aspetos gerais

A concecao, implementagao e funcionamento das atividades de controlo no dominio da preparacgao e
divulgacao de informacao financeira e nao financeira devem observar requisitos especificos em face
do relevo da sua divulgacdao e do seu impacto na tomada de decisao de acionistas, investidores e
outros stakeholders.

Os principais objetivos relacionados com a preparacao e divulgagao de informacao financeira e nao
financeira sao:

e O cumprimento de normas e regulamentacdo aplicavel, incluindo o que diz respeito ao
dominio contabilistico e de mercado de capitais;

e 0O adequado reporte dos eventos, transagoes e operacdes da Galp em conformidade com o
referencial contabilistico aplicavel;

e 0O adequado reporte aos seus stakeholders dos aspetos materiais de ESG.

A necessidade da Galp efetuar apreciacdes criticas, em particular em mensuragles subjetivas que
contém estimativas e pressupostos, em eventos ou transacOes complexas para a preparacao de
divulgacdes de forma fidvel e transparente, € inerente a informacdo financeira e a aplicacao das
politicas contabilisticas utilizadas na preparacao das demonstragdes financeiras.

Periodicamente s3o atualizados os principios contabilisticos decorrentes de alteracOes estabelecidas
em normas e regulamentacdo aplicavel.

O principal risco associado ao reporte de informacao financeira e ndo financeira consiste na omissao
material ou em erros na preparacao e/ou divulgacao de informagao. A materialidade dos eventos
expressos nas demonstracoes financeiras define o montante limite para determinar se um montante
financeiro assume relevancia.
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Um dos requisitos fundamentais aplicaveis a Galp enquanto sociedade cotada consiste na
apresentacao ao mercado de um relato financeiro fiavel e livre de omissdes ou distorgdes materiais.
Por forma a atingir este objetivo, a Galp identifica e intervém sobre os riscos que, individualmente ou
em combinagcao, possam resultar em omissdes ou distorcdes materiais das demonstracoes
financeiras, resultantes de erros ou fraude.

Em particular no que respeita a fraude, sdo consideradas as areas de relato financeiro externo
fraudulento e a apropriagao indevida de ativos em quatro pontos de foco: 1) as tipologias de fraude
possiveis, 2) a avaliacdo dos incentivos e pressoes, e 3) a avaliacao das oportunidades, sempre tendo
presente a probabilidade de incidéncia e a magnitude de impacto.

Os riscos de omissao ou distorcao material nas demonstracdes financeiras sao mitigados por
atividades de controlo relevantes para relato financeiro, que respondem a assercdes sobre a
informacao contida nas demonstragdes financeiras. A Galp seleciona, desenvolve e aplica controlos
que afetam os principios de cada componente das suas demonstracoes financeiras e que respondem
a cada risco avaliado. E efetuada apreciacdo critica no desenvolvimento das respostas adequadas
para mitigar os riscos de omissao ou distorgao material das demonstracoes financeiras, considerando
entre outros, a materialidade sobre as demonstragdes financeiras, as areas de negdcio nas quais a
Galp opera, os mercados geograficos, a dependéncia tecnoldgica, o ambito e natureza do modelo de
governo e as normas e regulamentos aplicaveis.

3.1.2 Principios e assergoes sobre o reporte de informacao financeira e nao financeira

As seguintes assergoes sao consideradas no reconhecimento, mensuragao, apresentacao e divulgagao
de rubricas, transacOes e eventos incluidos nas demonstracdes financeiras consolidadas da Galp:

o Existéncia ou ocorréncia — as transacOes registadas correspondem a eventos que ocorreram
num determinado periodo;

e Plenitude — todas as transacOes e outros eventos ou circunstancias que ocorreram num
determinado periodo e que devem ser reconhecidas nesse periodo, encontram-se registadas;

e Exatidao — valores e outros dados relacionados com as transagoes ou eventos encontram-se
apropriadamente registados;

o Corte de operacOes — as transagdes ou eventos sao reconhecidos e registados no periodo em
que ocorreram;

e Apresentacao de divulgacao — a informagao encontra-se devidamente colocada, ordenada e
classificada;

e Tempestividade (oportunidade) — a informacdo é apresentada atempadamente para a devida
tomada de decisao dos stakeholders.

A preparacao e apresentacao de informacao financeira tem ainda em consideragao as seguintes
assercdes especificas:
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e Direitos e obrigagdes — os direitos e obrigacOes sao reconhecidos e registados no ativo e no
passivo, respetivamente, num determinado momento;

e Valorizacao e classificagdo — os ativos, responsabilidades, transacOes, receitas e despesas sao
agregados e registados nos valores corretos no sistema contabilistico em conformidade com
0s principios contabilisticos relevantes;

A preparacao e apresentacao de informacao financeira e nao financeira tem ainda em consideragao
0s seguintes principios especificos:

e Equilibrio — A informacao reflete o desempenho da organizacdo de forma imparcial,
apresentando aspetos positivos e negativos que permitam uma avaliacao equilibrada do seu
desempenho;

e Comparabilidade — A informacdo é consistente de modo a permitir aos stakeholders analisar
alteragbes ao longo do tempo e comparar com outras organizagdes similares; e

e Clareza — A informacao é apresentada de forma compreensivel e acessivel para os
Stakeholders.

3.1.3 Abordagem ao risco na preparacao e divulgacao de informacao financeira ao
mercado de capitais

Atendendo aos principais objetivos e principios elencados acima, a preparacao e divulgacdo de
informacao financeira, para fins de relato de informacao financeira deve ser efetuada de acordo com
a seguinte abordagem:

e Avaliagdo e determinacdo da materialidade das divulgacGes e rubricas, mediante fatores
quantitativos e qualitativos;

o Identificagao das divulgacoes e rubricas relevantes das demonstracoes financeiras, baseada
em fatores de risco de distorgao material e incluindo consideragdes de materialidade;

o Identificagao das assergdes relevantes para cada uma dessas rubricas e divulgagdes, incluindo
as transagoes e eventos subjacentes, bem como os processos que as suportam;

e Revisdo periddica da consisténcia das politicas contabilisticas da Galp face aos principios
contabilisticos;

e Para as assercOes relevantes das demonstragbes financeiras, ao nivel de cada rubrica e
divulgacao relevante, deve proceder-se a identificagdo de riscos de distorcao nas
demonstragbes financeiras, atendendo a fatores qualitativos de risco e a critérios de
probabilidade desses riscos. Esta abordagem deve ser aplicada aos processos de negdcio, as
unidades de negdcio, e a um nivel mais granular, as sociedades participadas que suportam as
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rubricas das demonstragdes financeiras e as divulgacoes definidas como materiais. O processo
de identificacdo deve envolver o levantamento e a discussdo com o responsavel de cada um
destes processos de negocio, destas unidades de negdcio e destas sociedades participadas;

e Avaliacdo dos riscos de fraude e identificagdo das abordagens e circunstancias em que podem
ocorrer.

3.1.4 Controlo interno na preparacao e divulgacao de informacao financeira ao mercado
de capitais

O sistema de controlo interno na preparacao e divulgacdo de informacao financeira ao mercado de
capitais deve ser desenhado e funcionar de forma integrada com a abordagem ao risco descrita no
ponto 3.1.3 deste Manual.

A integracdo assegura uma resposta ao risco ao nivel das assercoes relevantes das demonstracoes
financeiras e deve ocorrer através da selecao e mapeamento de atividades de controlo que mitigam
cada risco identificado.

O processo de selecao e implementacdo das atividades de controlo, tipicamente inclui os seguintes
métodos e abordagens:

e Envolvimento dos responsaveis pela identificacdo das atividades de controlo, incluindo os
responsaveis pelos processos de negdcio e UO, os responsaveis da funcao financeira e os
responsaveis pelos sistemas de informagdo que suportam os processos de negdcio
relevantes, entre outros;

e Utilizacao de matrizes para mapeamento das atividades de controlo aos riscos identificados,
quer ao nivel dos processos de negdcio quer ao nivel dos sistemas de informacao;

e Realizacdo de workshops para identificagdao de atividades de controlo apropriadas para cada
risco;

o Utilizacdo de walkthroughs para entender os processos de negdcio, os controlos existentes,
bem como os sistemas de informacao e suas interdependéncias;

e Utilizacao de exemplos de atividades de controlo de acordo com boas praticas, devidamente
customizadas;

e Avaliacdo das atividades de controlo existentes nos prestadores de servicos ou
implementacao de atividades de controlo sobre as atividades desenvolvidas ou informagao
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processada pelos mesmos, quando impacte as demonstragoes financeiras, bem como dos
seus sistemas de informacao de suporte;

e Consideracdo das atividades de controlo automaticas existentes, bem como a avaliacao da
possibilidade de seu uso, atendendo ao ambiente dos sistemas de informagao em que se
inserem, e a consideracao de atividades de controlo manuais;

e Utilizacao de uma combinagao das atividades de controlo preventivas e detetivas, que melhor
respondam aos fatores de risco;

o Identificacdo de funcdes incompativeis e sempre que existam constrangimentos que
impossibilitem uma adequada segregacao de fungdes, devendo ser consideradas atividades
de controlo de revisao a um nivel de detalhe que permita a identificagdo de erros.

As atividades de controlo para o reporte de informagao financeira e nao financeira devem seguir os
principios apresentados neste capitulo, bem como os requisitos especificos de prevengao da fraude,
segregacao de fungdes, contratacdao de prestadores de servicos e utilizacdo de tecnologias de
suporte.

O controlo interno sobre a preparacao e reporte de informagao financeira e nao financeira apresenta
ainda as seguintes especificidades:

o Identificacdo, concecao e implementacao de atividades de controlo — As areas
processuais que contribuem para a preparagao e divulgacao de informacao financeira e nao
financeira devem constar do Modelo de Processos da Galp. Adicionalmente, na identificacao,
concegao e implementagao de atividades de controlo sao considerados os principais riscos na
preparacao da informacao financeira e nao financeira, sendo as atividades de controlo
caracterizadas quanto as assercdes a que dao resposta.

o Prestadores de servicos relevantes para o reporte de informacao financeira — sem
prejuizo dos requisitos especificos para prestadores de servigos estabelecidos no capitulo 3.4
deste Manual, a contratacao de prestadores de servigos cujas atividades desenvolvidas ou
informagdo processada possua impacto nas demonstracOes financeiras da Galp deve
considerar a avaliacdo dos seguintes aspetos:

Risco de omissao material ou de erros na preparacao e divulgagao de informacgao
financeira, incluindo os relacionados com o manuseamento de ativos suscetiveis de
perda ou apropriacao indevida;
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A interdependéncia entre as atividades/tarefas e as atividades de controlo realizadas
pelo prestador de servigo e aquelas realizadas pela Galp;

Atividades de controlo realizadas pelo prestador de servico relevantes para o reporte
de informacao financeira. Neste ambito deve ser obtido do prestador de servico,
sempre que possivel, um relatério independente sobre a concecdo, implementacdo e
eficacia das atividades de controlo®;

Atividades de controlo realizadas pela Galp de monitorizagao e supervisao das
atividades de controlo realizadas pelo prestador de servico.

o Tecnologias de suporte ao reporte de informacao financeira e nao financeira — A
aplicacdo dos requisitos especificos relacionados com tecnologias de suporte previstos no
capitulo 3.5. deste Manual no contexto do reporte de informacado financeira e nao financeira
assume uma especial relevancia na Galp devido a forte dependéncia tecnoldgica das
respetivas areas processuais.

Reconhecendo esta dependéncia, a Galp caracteriza as atividades de controlo para o reporte
de informacdo financeira e nado financeira quanto a utilizacdo de tecnologias de suporte
(aplicacao/sistema de informagao) e identifica as atividades de controlo sobre essas
tecnologias.

A Galp reconhece ainda o papel da utilizagdo de software de produtividade, nomeadamente
aplicacdes de folhas de calculo e de bases de dados, no suporte das atividades e controlos
relevantes para o reporte de informacgao financeira e nao financeira, avaliando os riscos
subjacentes e identificando atividades de controlo de validacao, monitorizagao e supervisao
sobre a utilizagdo das referidas aplicacoes.

As atividades de controlo sobre tecnologias de suporte realizadas por prestadores de servigos
devem ser incluidas, sempre que tal possa ser disponibilizado, num relatério independente
sobre a concecdo, implementacao e eficacia das atividades de controlo.

e Contexto normativo — A Galp prepara as suas contas em conformidade com as normas
internacionais de contabilidade IFRS, aprovadas pela Unido Europeia. Para colmatar situacoes
de inexisténcia ou insuficiéncia nos normativos IAS/IFRS ou interpretacdes SIC/IFRIC, a Galp
tem normas e procedimentos preparados com base nas melhores praticas de mercado e que
aplica internamente em complemento das normas IFRS.

! “Assurance Reports on Controls at a Service Organization” de acordo com norma adequada (e.g. ISAE3402, SSAE16)
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A Galp reporta o seu desempenho nao financeiro no Relatdrio de Gestdo e Contas, de acordo
com os requisitos e diretrizes da Global Reporting Initiative standards e as diretrizes para o
reporte integrado do International Integrated Reporting Council, entre outras referéncias
internacionalmente reconhecidas.

Este reporte é efetuado em alinhamento com os requisitos de divulgacdo de informacgdo ndo
financeira requeridos pela Diretiva 2014/95/UE do Parlamento Europeu e do Conselho, de 22
de outubro de 2014, transposta pelo Decreto-Lei n.° 89/2017, de 8 de julho no que se refere
a divulgagao de informagOes nao financeiras, incluindo informacdes sobre diversidade.

A Galp reporta ainda no seu Relatério de Gestao e Contas o sistema e as praticas de governo
da sociedade, nos termos da regulamentagao aplicavel.

3.1.5 Informagao e comunicacgao

O processo de divulgacao de informacdo financeira e ndo financeira obrigatéria deve ser
acompanhado tanto pelos 6rgaos de administragao e fiscalizacao como pelas UO.

Os documentos de apresentacao de informagao financeira e nao financeira ao mercado de capitais
sao elaborados pela area responsavel pelas relagdes com investidores, com base na informacao
disponibilizada pelas areas responsaveis pelo planeamento e controlo das unidades de negdcio, pela
area responsavel pela contabilidade, pela area responsavel pelo planeamento e controlo corporativo e
pelas areas corporativas responsaveis pela sustentabilidade e pelo governance, conforme atribuicdes
previstas em norma organica.

Em particular, relativamente a prestacdo de contas anuais e semestrais, os documentos sao enviados
aos orgaos de administracdo e de fiscalizacdo, que procedem a sua aprovacao antes de serem
divulgados.

3.2 Prevencao de fraude

Um dos pontos de foco da componente de avaliacao de risco do sistema de controlo interno é a
identificacdo e avaliagao dos riscos de fraude, assim como a identificacao de falhas existentes ao
nivel do ambiente de controlo e das atividades de controlo que potenciem situacdes de fraude.

Os intervenientes no sistema devem criar controlos de prevencao de fraude que considerem os
seguintes aspetos:

e Grau das estimativas na divulgacao de informacao;

e Esquemas de fraude comuns no setor e mercado da industria;
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e Regides geograficas onde a Galp opera;
e Incentivos que possam motivar comportamentos fraudulentos;
e Natureza da tecnologia utilizada e capacidade de manipulacao da informagao;

e Complexidade das transagOes relevantes ou transacdes incomuns sujeitas a influéncia da
gestao;
o Vulnerabilidade do sistema de controlo interno a sobreposicdo da gestao e/ou atuagbes que
possam contornar as atividades de controlo existentes.
As situagOes de fraude a prevenir apresentam-se tipicamente da seguinte forma:

e Relato financeiro ou nao financeiro fraudulento — Atos realizados com a intencdo de iludir os
utilizadores dos reportes financeiros ou nao financeiros e que podem resultar em omissoes
significativas ou distorcdo da informagdao desses relatdrios ou ainda num nivel de precisao
inferior a pretendida;

e Apropriacao indevida de ativos — Apropriacao de ativos da Galp, podendo resultar em
omissoes significativas ou distorcdo da informacao dos relatorios externos financeiros;

e Atos ilegais — Violagao de leis ou regulamentos com impacto direto ou indireto nos relatorios
financeiros e nao financeiros.

Os intervenientes no controlo interno devem ainda considerar os trés principais fatores que estdao na
origem dos atos fraudulentos:

1. Incentivos ou pressdes — existéncia de pressOes excessivas para o cumprimento de objetivos
ou obrigac0es, profissionais ou pessoais.

Apenas a titulo ilustrativo, alguns exemplos de situacdes que podem estar na origem da divulgacdo
fraudulenta de informagao sao:

e ameaca a estabilidade financeira ou rentabilidade por alteragdes na economia, indistria ou
condigdes de operagao;

e pressdao excessiva ao nivel dos d6rgaos sociais para alcangar exigéncias ou expectativas dos
stakeholders;

e existéncia de informacdo que denote ameacas a situacdo financeira de pessoas chave na
Empresa, que sejam consequéncia do desempenho financeiro da Empresa;

e pressao excessiva sobre colaboradores para o cumprimento de objetivos.

Apenas a titulo ilustrativo, alguns exemplos de situacdes que podem estar na origem da apropriagao
indevida de ativos sao:

e compromissos ou obrigacdes pessoais que criem pressao sobre colaboradores com acesso a
dinheiro ou outros ativos suscetiveis de serem furtados;
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e deterioracao do relacionamento entre a Empresa e colaboradores com acesso a dinheiro ou
outros ativos suscetiveis de serem furtados.

2. Oportunidade - existéncia de circunstancias que favorecem atos de fraude, as quais se
encontram na origem do método pelo qual a fraude é cometida.

Apenas a titulo ilustrativo, alguns exemplos de situacdes que podem estar na origem da divulgacdo
fraudulenta de informacao sao:

e ineficacia ou inexisténcia de supervisao da atividade da Administracao;

e estrutura organizacional complexa ou instavel,

e deficiéncias no controlo interno resultantes de insuficiente supervisao, elevada rotacdo de
pessoal em areas relevantes para o reporte de informacdo financeira ou insuficiéncias nos
sistemas de informagao.

Apenas a titulo ilustrativo, alguns exemplos de situacdes que podem estar na origem da apropriacao
indevida de ativos sao:

e manuseamento de elevados volumes de dinheiro, outros valores ou ativos facilmente
convertiveis em dinheiro;

e manuseamento de artigos de inventario (matérias primas ou produto acabado) de reduzido
tamanho e elevado valor;

e inexisténcia de uma adequada segregagao de funcoes.

3. Racionalizacao — autojustificacdo por parte de quem comete fraude, tornando-a assim aceitavel
do seu ponto de vista.

A titulo ilustrativo, alguns exemplos de situagdes que podem estar na origem de divulgagao
fraudulenta de informagao sao:

o falhas ou ineficacia na comunicacao dos valores da organizacao;

» excessivo envolvimento de gestores de areas nao financeiras em matérias financeiras;

e justificagdo ou tentativa de justificacdo sucessiva de erros contabilisticos com base na
materialidade.

A titulo ilustrativo, alguns exemplos de situagcdes que podem estar na origem da apropriacao indevida
de ativos sao:

e subvalorizacao da necessidade de monitorizar riscos relacionados com a apropriacao indevida
de ativos;

e subvalorizacdao dos controlos sobre apropriacao indevida de ativos, nao cumprindo os
controlos definidos ou ndo tomando as medidas de corregao em deficiéncias conhecidas;
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e comportamentos que indiciem desconsideracao para com a Empresa ou a sua forma de tratar
os colaboradores;

e alteragOes nos comportamentos ou estilo de vida.

O controlo interno assume um papel fundamental na prevencao e detecao de fraude, eliminando ou
mitigando as causas que estao na sua origem, o qual é demonstrado da seguinte forma:

a) Ambiente de Controlo — A prevencdo da fraude é considerada no Cddigo de Etica e Conduta
da Galp e no canal de comunicacado de irregularidades (disponivel no site oficial da Galp e na
intranet neste link);

b) Avaliagdo de risco — Sao realizadas pela segunda linha de defesa analises de risco
direcionadas ao risco de fraude, as quais sao consideradas na elaboracdao de programas de
auditoria interna presentes na terceira linha de defesa;

c) Atividades de controlo — Devem ser concebidas e implementadas atividades de controlo
direcionadas para a mitigacao do risco de fraude, nomeadamente através de:

e Segregacao de funcdes, melhor descrito no capitulo 3.3 deste Manual;

e Supervisao das funcdes responsaveis por manipulacao e gestdao de dinheiro ou ativos
suscetiveis de fraude (ao nivel da area corporativa responsavel pela tesouraria e
finangas corporativas);

e Desenho, implementagao e execucao de atividades de controlo que mitiguem o risco
de fraude, ao nivel dos processos de negdcio nos quais se possa manifestar com um
impacto relevante nas rubricas das demonstracOes financeiras, ou de forma pervasiva
ao nivel das demonstragdes financeiras como um todo;

e Regras e procedimentos internos para aprovacao de transagOes nas areas processuais
de despesa e receita, bem como de transagoes relevantes, complexas ou nao usuais;

e Regras e procedimentos para custddia de ativos suscetiveis de fraude;
e Reconciliagdes incidindo sobre ativos suscetiveis de fraude;

e Procedimentos de manutencao de informagao documentada sobre estimativas
contabilisticas, sobre transacOes relevantes, complexas ou nao usuais e sobre
lancamentos contabilisticos manuais, e atividades de controlo de revisdo, autorizacao e
aprovagao das mesmas;

e Rotacdo de colaboradores em fungdes suscetiveis de fraude;

e Verificacdo dos antecedentes de candidatos para fungGes mais suscetiveis para o
cometimento de fraude, no ambito dos processos de recrutamento e mobilidade da
Galp;
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e Restricdo de acessos nos sistemas de informagcdao de acordo com as fungdes e
responsabilidades.

a) Informacdo e comunicacdo — existéncia de canal para comunicacdo de irregularidades
(opentalk@galp.com) com vista a averiguacao dos factos e definicdo atempada das medidas
apropriadas;

b) Atividades de monitorizacao — Supervisao pela terceira linha de defesa do funcionamento do
controlo interno no que diz respeito ao risco de fraude.

3.3. Segregacao de funcoes
3.3.1 Objetivos

Durante o processo de definicao e implementacao de atividades de controlo deve ser assegurada
uma adequada segregacao de fungdes, em particular nas transagdes que representam um maior risco
para o negdcio.

Na medida em que permitem gerir e monitorizar as fungdes que devem ser segregadas, a utilizacao
de tecnologias de informacdo deve ser sempre considerada, realizando-se uma andlise de
custo/beneficio quanto a sua utilizagao.

A segregacao de fungOes visa contribuir para:

e Compliance regulatdria — Quando é exigida por lei ou por entidades reguladoras;

e Seguranca e gestao de dados — Quando é necessaria para a protecdao da privacidade e/ou
para a prevencao de violacOes de seguranca;

e Mitigagao do risco de omissao material ou erros no reporte de informagao financeira;

e Prevencao da fraude — Enquanto controlo primordial para prevenir a realizacao de agOes
fraudulentas resultantes de acumulagao indevida de fungdes;

e Supervisao e revisao de atividades de controlo;
e Detecao atempada de erros que possam ocorrer;

e Alinhamento entre os processos de negdcio e os controlos nos sistemas de informacao da
Galp.

Os intervenientes no sistema de controlo interno devem:

1. Definir as regras de segregacao de fungdes, tendo em consideracao, nomeadamente, a
necessidade de uma correta gestao de acessos;

2. Identificar as fungOes que devem ser segregadas nos processos relevantes;

3. Assegurar o alinhamento prévio da decisao sobre as funcdes que devem ser segregadas com
0s responsaveis dos processos;
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4. Definir controlos de mitigacdo que deem resposta a funcdes que nao sdo possiveis de
segregar (controlos compensatdrios);

5. Efetuar avaliacOes periddicas a adesao por parte de todos/as os/as colaboradores/as da Galp
as normas e regras aplicaveis.

A segregacao de fungdes na Galp baseia-se no principio de limitacdo da acumulacdo de fungdes ao
longo das varias fases de um mesmo processo, nomeadamente que envolvam responsabilidades
distintas sobre cada uma das seguintes tarefas:

Executante;

Aprovador;

Revisor / supervisor.

3.3.2 Principais exemplos de conflitos na preparacao e divulgacao de informacao
financeira

No que respeita a preparacao e divulgacao de informacao financeira, e de acordo com as melhores
praticas, a segregacao de fungdes deve, pelo menos, considerar os seguintes principais conflitos, a
fim de minimizar o potencial de encobrimento de fraude, ocultacdo de erros, desvio de ativos e/ou
ocultacao da sua apropriagao indevida:

e Verificar, autorizar ou aprovar pagamentos conflitua com a respetiva preparacao;

e Verificar/retificar, autorizar ou assinar pagamentos conflitua com a edicao de dados mestre de
fornecedores;

e Autorizar compras de imobilizado conflitua com a edigao de dados mestre de imobilizado;

e Autorizar inventdrio ou despesas com compras conflitua com a edicdo de dados mestre de
inventario;

e Editar dados mestre de registo de remuneragdes conflitua com a aprovagao do processamento
ou a autorizagao do pagamento de remuneragoes;

o Editar os dados mestre de contas a receber conflitua com o acesso a fundos/dinheiro;

e Iniciar transagdes de investimento, de derivados ou de crédito conflitua com o registo das
respetivas transacoes;

e Reconciliar contas conflitua com a preparacao de depdsitos;

e Produzir auditorias internas ou relatérios financeiros conflitua com a revisdo e aprovagao de
demonstragOes financeiras.
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3.3.3 Controlos Compensatorios

Caso nao seja possivel ou vidvel assegurar uma adequada segregacao de funcgdes, particularmente
devido a inexisténcia de recursos suficientes, ou limitacdo dos sistemas de informacdo em espelhar a
segregacao de fungOes nas respetivas permissoes de acesso, devem ser implementados controlos
compensatorios.

Algumas atividades, devido a sua criticidade, podem justificar a existéncia de medidas de mitigacdo
adicional do risco, como por exemplo as atividades que envolvem o manuseamento direto de
dinheiro, contas bancarias ou outros ativos de elevado valor.

Nestas circunstancias devem ser identificados controlos compensatérios ou formas alternativas de
mitigacao do risco.

A titulo ilustrativo, alguns exemplos de controlos compensatdrios preventivos sao:

e Dupla autorizacdo — a autorizacdo/aprovacao exige a intervencdao de dois intervenientes.
Exemplo: duas assinaturas para autorizacao de movimentos bancarios;

e Restricdo fisica — existéncia de restricdes de acesso fisico que impecam a concretizacao do
risco. Exemplo: controlo de acessos a zonas de movimentagao de mercadorias de armazéns.

A titulo ilustrativo, alguns exemplos de controlos compensatdrios detetivos sao:

e Revisao independente — revisao independente das operagoes (pela totalidade das operacoes
ou com base numa amostra) sujeita a restricdes de segregacao de fungdes. Exemplo: revisao
mensal das ordens de compra registadas;

e Alerta automatico — alertas que sdo emitidos mediante determinadas circunstancias
cumulativas de risco. Exemplo: colocagao de ordens de compra e rececao de mercadoria para
compras de valor superior a um determinado valor;

e Relatdrio de excecdes — relatdrios que sistematizam as operacdes onde foram violados os
principios de segregacao de fungles, os quais devem ser analisados e validados. Exemplo:
lista de alteragdes a dados mestre de fornecedores.

3.4 Prestadores de servicos

Previamente a decis3ao de contratar terceiros para a execucdo de processos ou controlos da
responsabilidade da Galp, os intervenientes no sistema de controlo interno devem identificar e avaliar
0s riscos especificos que essa decisdo pode acarretar para a Galp.

A gestdo do sistema de avaliagdo e qualificacdo dos fornecedores da Galp é realizada pela area
corporativa responsavel pelas aquisicoes de bens e servicos da Galp nos termos da norma interna
que regula o processo de compras (disponivel na intranet da Galp neste link), bem como pelas
normas internas procedimentais sobre a integracdo de requisitos AQS (disponivel na intranet da Galp
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neste link) e de requisitos de privacidade e ciberseguranca no processo de contratacao de
fornecedores (disponivel na intranet da Galp neste link).

Para determinar as agOes que devem ser implementadas para mitigar os riscos identificados, deve ser
definida a significancia dos servigos prestados por terceiros, tendo em conta os seguintes critérios:

e Relevancia das transacbes e/ou informacao processada para os objetivos operacionais, de
reporte e de conformidade da Galp;

e Natureza e complexidade dos servicos prestados e o respetivo nivel de normalizacao;

e Grau de responsabilidade concedido ao prestador de servicos através dos termos contratuais;
e

e Impacto sancionatério associado ao incumprimento da atividade quando esta seja uma
imposicao legal ou regulamentar.

A Galp utiliza nos contratos estabelecidos com os prestadores de servicos preparados pela area
corporativa responsavel pelos assuntos juridicos elementos que acautelam os requisitos acima
referidos.

A concecao, implementacao e funcionamento dos controlos a implementar para mitigar os riscos
identificados neste capitulo é da responsabilidade da area corporativa de compras ou area
equivalente nas UO, quanto aos processos de compra que nao se encontram sob a responsabilidade
daquela, em articulagdo com as dreas corporativas responsaveis pelos assuntos juridicos e
governance e gestao de risco.

3.5Tecnologias de suporte

A utilizacao de tecnologia pela Galp requer a concegao e implementagao de controlos que mitiguem
os riscos especificos associados e assegurem o devido funcionamento dos processos, respetivas
normas, procedimentos ou atividades de controlo, aos quais essa tecnologia da suporte.

As tecnologias de suporte devem ser utilizadas de acordo com o estabelecido em normas e
procedimentos.

De forma nao exaustiva, as tecnologias de suporte incluem os seguintes elementos, aos quais estao
associados riscos especificos:

a) Infraestrutura tecnoldgica e operagdes — riscos no funcionamento das tecnologias de suporte,
as quais dependem de infraestruturas, proprias ou contratadas a terceiros, de recursos
computacionais (exemplo: servidores), de comunicagdes ou de energia. Devem ser
considerados os riscos relacionados com interdependéncias existentes entre as tecnologias de
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suporte, nomeadamente ao nivel da transferéncia de informacdo através de interfaces
(automaticos ou manuais);

Os contratos em vigor de servicos de comunicagOes fixas, mdveis, servicos de midrange
(operagao, manutengao e gestao dos servidores da Galp, bem como dos sistemas operativos e
das bases de dados que suportam as varias aplicacbes) e de datacenter (alojamento dos
servidores da Galp/hosting) definem obrigacdes dos fornecedores e regras de prestacao do
servico (incluindo SLAs e penalidades) que mitigam adequadamente os riscos relacionados
com infraestrutura tecnoldgica e operagoes.

Seguranga — riscos de seguranca das tecnologias de suporte e da informagao por elas tratada,
nomeadamente falhas e acessos ou uso indevidos, ndo autorizados ou contrarios aos
objetivos definidos pela Galp, de proveniéncia interna ou externa, incluindo riscos de
Cibersegurancga, a Galp. Adicionalmente, devem ser considerados riscos de segurancga légica e
de seguranga fisica.

Os riscos de seguranca encontram-se geridos na Galp com base na norma de gestdo de
seguranca de informacdo. Os contratos de datacenter, contratos de comunicagdes fixas e
moveis em vigor na Galp contribuem igualmente para a gestao dos referidos riscos.

Ciclo de vida das tecnologias de informagcdao e comunicacao — riscos com impacto no
funcionamento dos processos, associados a identificacdo de necessidades do negdcio, adogao
ou aquisicao, desenvolvimento, manutencao e descontinuacao das tecnologias de suporte e
respetiva infraestrutura tecnoldgica. A gestao deste ciclo de vida deve também assegurar um
alinhamento das tecnologias utilizadas com os objetivos definidos pela Galp.

A norma interna que regula as iniciativas e projetos de sistemas de informagao da Galp e a
norma setorial de arquitetura de informacao da Galp que estabelece as arquiteturas de
integracao de dados entre aplicacOes (internas e externas) a implementar dao corpo na Galp a
preocupagao com este tema. Por outro lado, a Galp utiliza “Guias de Gestao de Projetos de SI”
(link) que orientam e normalizam as praticas a seguir pelos gestores de projetos de sistemas
de informacao no desenvolvimento de projetos.

Prestadores de servicos — riscos especificos da prestacdo de servigos sobre tecnologias de
suporte, complementando ou substituindo controlos que incidem sobre os aspetos referidos
nas alineas anteriores.

Em complemento, para efeitos do SCIRF deve ser mantido um ambiente de controlo sobre os
sistemas de informacao que suportam os processos de negdcio e UO relevantes para as divulgagoes e
as rubricas das demonstragbes financeiras e seus interfaces, seguindo uma abordagem de
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mapeamento dos riscos associados a sistemas de informacdo e aos Controlos Gerais Informaticos
(CGI) que os visam mitigar, a descrever em Matrizes de Riscos e Controlos para Sistemas de
Informacdo a adotar no ambito do projeto de implementacdo do SCIRF.

Para reforcar a verificagdo do cumprimento dos requisitos dos projetos realizados pelos seus
fornecedores e outsourcers de sistemas de informagao, a Galp pode recorrer a servigos prestados por
terceiros (i.e. de fornecedores distintos dos que estao a realizar os referidos projetos) para realizar
testes adicionais e para apoiar/ complementar a realizacao de testes de aceitacdao, que sao da
responsabilidade das UO da Galp.

A extensdo, tipologia e grau de automatizacao dos CGI deve atender a complexidade das tecnologias
envolvidas, dos riscos a que se encontram expostas, da utilizacdo de prestadores de servicos e dos
riscos associados aos processos a que dao suporte.

A concecao dos CGI, com base nos requisitos de negdcio definidos pelas UO, a sua implementagao no
sistema e a garantia do seu funcionamento sao da responsabilidade da area corporativa de IT &
Digital.

Estas areas colaboram com a area funcional de seguranca e sustentabilidade dno que diz respeito a
seguranca fisica das tecnologias de suporte.

E ainda responsabilidade da &rea de IT & Digital e CISO (Chief Information Security Officer):

a) Identificar riscos especificos decorrentes da utilizacdo de determinadas tecnologias ou de
alteragdes introduzidas nas tecnologias de suporte ou infraestruturas tecnoldgicas de que
dependam, no pressuposto de que as opgdes tecnoldgicas sejam igualmente da sua
responsabilidade; e

b) Definir os requisitos de informagdao a obter das UO necessarios para a concecao,
implementacao e funcionamento dos CGI.

A norma interna relativa ao processo de registo de pedidos e incidentes SI (link), que define os
passos necessarios ao registo e tratamento de incidentes, assegura a obtencdo de informacdo por
parte das UO.
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4. Modelo de Governo
4.1 As trés linhas de defesa do controlo interno

O modelo de governo do controlo interno encontra-se estruturado de acordo com o principio das trés
linhas de defesa.

A abordagem das trés linhas de defesa possibilita um relacionamento consistente entre as atividades
diarias de gestdo do risco, a supervisao do risco ao nivel dos processos do Grupo e a supervisao do
risco estratégico e corporativo.

A constituicdo das linhas de defesa deve assegurar que as areas funcionais e os seus intervenientes
nao acumulem fungdes em mais do que uma linha, exceto em caso de limitagdes de recursos ou
organizacionais, situacdao na qual deverdo ser assegurados controlos compensatorios.

Sem prejuizo da verificacdo do principio disposto no paragrafo acima, algumas areas organizacionais
do centro corporativo acumulam responsabilidades em mais do que uma linha de defesa,
nomeadamente:

e A area de IT & Digital desempenha essencialmente um papel de primeira linha de defesa ao
ser responsavel pela identificacdo e gestdo dos riscos de sistemas e tecnologias de
informagao. Contudo, desempenha ainda um papel enquanto segunda linha de defesa pela
responsabilidade de supervisao e monitorizacao dos riscos relacionados com os sistemas e
tecnologias de suporte.
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e A darea de seguranca e sustentabilidade desempenha essencialmente um papel de segunda
linha de defesa pela responsabilidade de supervisao e monitorizagao dos riscos que lhe estao
subjacentes. Contudo, desempenha ainda um papel de terceira linha de defesa pela sua
responsabilidade na realizacdo de auditorias independentes no ambito da seguranca e
sustentabilidade;

e A acumulacdo de papéis enquanto segunda e terceira linhas de defesa também se verifica na

area corporativa de assuntos juridicos e governance no que respeita as auditorias de
compliance.

A definicao das trés linhas de defesa esta estabelecida no Modelo de Governo de Gestdao de Risco,
acessivel neste (link)
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5. Matriz de responsabilidades

3 €
s s
5 3
8 £ H
g 2 2
c H 2 H
8 g s s g
£ 4} ® & 2 < 3 g 3 4 s g 2 2 g
8 8 S F 8 8 g 2 ¥ £ 3 < 3 % 3§ 5
o ° 'y g = 2 3 S o . T € g 2 s £ g 5 g =
e s 3 E @ 5 b4} g 8 & E s B 3 s b g B 5
S . £ 3 g ¢ z § ¢ 2 8 g ¥ g e ¢ £ & ¢ . 5 & 8 & £ 2 &
H g = = I k] € ] ° g & 4 & s £
g f oz & s 3 2 & 58 & 3 2 & E s 3 0 o§ o IR T S-S R S B
& o 2 ) g 2 £ 8 P g 9 5 5 N 8 9 9 5 2 5 £ = s 8 8 8 8 2 2 5
5 5 5 % g E % & ¢ & & £ & 5 s £ g 2 5 £ § ¥ g % % % @ 5 5 &
s 5 4 5 E & &z & B E 5§ f & : % o2 3 8 OFE o2 &3 P OEOGTos g B B % 3z 2
E S 8 8 S [ [ S S 8 2 K & 2 <] & < @ 8 < <] S & <] IS 8 8 8 < 2 <]
[ 12 Linha ] [ 22 Linha [ 32 Linha
Ambiente de Controlo
Conceber e implementar controlos de alto nivel 1 A R I 1 I I I 1 I 1 I I I I I c C C c [ C C [ [ C C I I 1
Acompanhar e supervisionar o sistema de controlo interno 1 R A 1 C C C
Promover cultura organizacional e compromisso com o controlo interno 1 A R 1 1 1 1 1 1 1 1 1 1 1 1 1 C C C C C C C C C C C 1 1 1
Definir linhas de reporte, competéncias e responsabilidades do controlo interno 1 A R I 1 I 1 I 1 I 1 I I I 1 I c C C c c C C c c C C I I 1
Atribuir responsabilidades sobre o controlo interno 1 A A 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Avaliagdo de Risco
Identificar e analisar riscos A R R R R R R R R R R R R R R R R R R R R R R R R R R R
Definigdo dos niveis de toleréncia dos riscos A A R R R R R R R R R R R R R c C C c c C C [ c C C
Avaliar riscos identificados R R R R R R R R R R R R R R R R R R R R R R R R R R R
Monitorizar os riscos 1 A A R R R R R R R R R R R R R R R R R R R R R R R R R R R
Rever os riscos 1 A A R R R R R R R R R R R R R I I 1 1 I I 1 1 I 1 1
Acompanhar e supervisionar o sistema de gestdo de riscos 1 R R C 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 C 1 1 1 C C C
Atividades de Controlo
Conceber controlos nos processos A R R R R R R R R R R R R R R R R R R R R R R R R
Implementar controlos nos processos A R R R R R R R R R R R R R C C C C C C C C C C C
Conceber controlos gerais informaticos A C R [ c C C c c C C c c C c C C c c C C c c C C
Implementar controlos gerais informaticos A 1 R 1 1 1 1 1 1 1 1 1 1 1 C C C C C C C C C C C
Executar atividades de controlo A R R R R R R R R R R R R R C C C C C C C C C C C
Desenvolver atividades de controlo através de normas e procedimentos R R R R R R R R R R R R R c C C A c C I
Informaggo e Comunicagio
i[:;r;;\gcar e comunicar insuficiéncias de informagao relevante para o controlo 1 1 R R R R R R R R R R R R R A A A A A A A A A A A 1 1 1
Monitorizacdo
Monitorizar a eficacia dos controlos implementados (Monitorizagdo interna) R R R R R R R R R R R R R R R R R R R R R R R R
Avaliar a eficacia do controlo interno e dos respetivos procedimentos
(Monitorizagio independente) R 1 I I C C C c o C c c C C c c o c C C c c C C c c C C R R R
Rever e atualizar o controlo interno 1 R R R R R R R R R R R R R A A A A A A A A A A A 1 1 1
Moinitorizar e acompanhar o desenvolvimento do controlo interno 1 1 1 1 C C C C C C C C C C C R R R
R Responsével (Executante) A Aprovador C  Consultado 1 Informado
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6. Verificacao periodica de adequabilidade

A Area de Controlo Interno e a Direcdo de Assuntos Juridicos e Governance asseguram a
monitorizacao periddica do presente Manual com vista a verificar a sua adequacao ao cumprimento
dos mais avancados padrdes de controlo interno.

O presente Manual é periodicamente sujeito a verificacdo de adequabilidade, em prazo ndo superior
a 3 anos.

7. Disposicoes finais e transitorias
A presente norma produz efeitos a partir da data da sua publicagao.

Eventuais duvidas quanto a aplicacdo da presente norma devem ser remetidas a area de Controlo
Interno da Galp.
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