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Contexto

Este documento destaca o compromisso da GALP em proteger os seus ativos e colaboradores no
que diz respeito a Cibersegurancga, definindo medidas adequadas para atingir este objetivo.

Posicao da Empresa
A Galp compromete-se a:

e Definir e implementar politicas e normas que especifiquem um framework de
responsabilizacdo e fornegam supervisao para garantir que os riscos de Ciberseguranga
sejam mitigados adequadamente.

e Definir e implementar estratégias claras de Ciberseguranca, medindo os resultados e
impactos, identificar e implementar melhorias de forma continua.

e Implementar e manter mecanismos e procedimentos que assegurem a adequada
integridade, confidencialidade e disponibilidade da informagdao nos seus sistemas de
informacao, a gestdo dos seus negdcios e a satisfacdo das necessidades dos seus clientes,
com o objetivo de manter a credibilidade e a confianca na marca Galp.

e Promover a gestao eficaz do risco de Ciberseguranca, definindo o respetivo apetite ao risco,
realizando avaliacOes periddicas dos sistemas de IT e OT e garantindo planos de mitigacdo
adequados para os riscos acima do apetite definido.

e Promover formacao de Ciberseguranga a todos os colaboradores e prestadores de servigo
com acesso a informacao sensivel da GALP e tenham impacto direto e significativo nas
operagoes da GALP.

e Implementar e manter procedimentos destinados a assegurar a salvaguarda dos seus
sistemas de informacao e da informacgao armazenada neles.

e Fornecer aos colaboradores, fornecedores e clientes GALP mecanismos de reporte de
vulnerabilidades ou incidentes e procedimentos para a sua analise e resolucao.

e Assegurar o cumprimento das politicas de Ciberseguranca da GALP por todos os parceiros e
intervenientes no tratamento de informagdo da GALP, no desenho, desenvolvimento,
aquisicdo e manutencao dos sistemas de informagao e servicos fornecidos a Galp.

e Monitorizar todas as entidades com acesso aos sistemas de informacao da GALP, com foco
no cumprimento dos requisitos, procedimentos estabelecidos e resultados esperados.

Declaracao final

A Galp compromete-se a adotar as melhores praticas de Ciberseguranca, utilizando como referéncia
a NISTs Cyber Security Framework e CNCS's Quadro Nacional de Referéncia para a Ciberseguranca.
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